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基于多智能体社会的僵尸网络协同防御模型 
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摘 要 ：针对现有僵尸网络检测体系结构中协同功能的不足，给出了一个基于多智能体社会的协同防御模型．模拟 

多智能体社会中的成员间的协同关系，设计了侦查、检测与反制三种社会成员角色，提出了基于协同防御模型的三 

层协同防御体系．典型案例分析表明本文模型具有较强的可扩展性和可交互性，可以灵活地部署在各种要保护的 

网络上，适应各种应用环境，具有较好的应用价值． 
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Study on Collaborative Defence M odel of Botnet 

LI Ji—chu 一．TANG Jun ， 

(1 School of Software Engineerlng，Tongj i University，Shanghai 200092，China； 

2 Department of Information Engineering，Hunan Urban Construction College，Xiangtan 41110，China) 

Abstract：Towards the deficiencies of collaborative functions in existing botnet detection architectures，a collaborative 

model based on multi—agent social was proposed．Three type roels(track Agent，detection Agent，counterattack A— 

gent)were designed to simulate social rod of multi-- agent social，and a botnet collaborative defence architecture on 

the basis of the proposed model was proposed．The analysis of a representative case indicates that the collaborative 

model given in this paper has the advantage of good extendibility，interaction，usability． 
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l 引言 

僵尸网络(BotNet)，是互联网上受到黑客集中控 

制的一群计算机，往往被黑客用来发起大规模的网络 

攻击，如分布式拒绝服务攻击(DCbS)、海量垃圾邮件 

等，同时黑客控制的这些计算机所保存的信息也都可 

被黑客随意“取用”．因此，不论是对网络安全运行还 

是用户数据安全的保护来说，僵尸网络都是极具威胁 

的隐患．然而，发现一个僵尸网络是非常困难的．根据 

僵尸网络的命令控制信道是否使用中心服务器可以 

把僵尸网络分为：使用基于 IRC的僵尸网络、基于 

web的僵尸网络和基于对等网(P2P，peer to peer)的 

僵尸网络．僵尸网络的命令与控制信道对于僵尸网络 

非常重要，只要破解了僵尸网络的命令与控制信道就 
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可以摧毁整个僵尸网络．目前，僵尸网络的发现与检 

测成为了国内外学者研究的热点，文献[1-3]提出了 

检测僵尸网络的方法；但这些检测方法多是针对某一 

种类型的僵尸网络，对其他类型的僵尸网络的检测效 

果可能很差．而多智能体社会具有自主性、分布性、协 

调性并具有自组织能力、学习能力和推理能力，在解 

决实际问题时具有很强的健壮性、可靠性，并具有较 

高的求解效率，已在许多领域得到了成功的应用[4-63． 

基于此，本文了构造一种基于多智能体社会的僵尸网 

络协同防御模型． 

2 多智能体社会 

多智能体社会(multi—agent society，MAS)是由 

多个可计算的智能体组成的集合( ．与单个智能体 
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相比，MAS有如下特点：(1)每个智能体仅拥有不完 

全的信息和问题求解能力；(2)不存在全局控制；(3) 

数据是分散存储和处理的，没有系统级的数据集中 

处理结构；(4)计算过程是异步、并发或并行的．正如 

人类群体协作的能力要远远大于个体能力一样， 

MAS具有比单个智能体更高的智能性和更强的问 

题求解能力．当前智能体领域的研究也大都集中 

MAS身上． 

在现实社会当中，人是作为某一种独立体存在 

其中的，整个社会形成一种以各个独立的人为单位 

的整体，人与人之间同时存在着相互竞争以及协同 

合作关系．一般来说，人作为社会中的一个基本单 

位，总是活动在一定的范围之内，并受到该范围内其 

它人以及环境对他产生的影响，而这个范围会随着 

时间的推移发生改变．记社会中的某个人为 a、b和 

f，称其活动的范围为 territory，本文给出以下基本 

概念． 

定 义 1 设 a、b活 动 的 范 围 分 别 记 作 

territory(a)、territory(b)， 若 territory(b) 

territory(a)，则称 口认识b，记作 Acq(a，6)． 

定义 2 个体 。所认识的所有个体构成了个体 

a的局部环境，记作 LE(n)． 

本文认为，局部环境当中的各个个体之间均有 

可能发生竞争，同时也会发生合作．每次竞争会使强 

者继续生存，弱者死亡并以一定规则产生一个新的 

个体来代替死亡个体，新个体会继承原有个体的某 

些特征；合作可分为成功的和失败的，每次成功的合 

作均可从对方吸收到某些有利于 自己成长的特征， 

并同时增加两者之间的信任度；而每次失败的合作 

将会降低两者之间的信任度，下次合作的机会则相 

对减少．除了合作与竞争之外，个体还可以从其生存 

环境中得到某些有利于自身发展的特性，同时也会 

根据个体本身以往所具有的经验来提高自身能量． 

基于上述事实，文献[-71引入了一个表示agent之 

间联系的“熟人关系网模型”，同时对 agent之间的信 

任度关系进行了讨论 ]．假设一智能体 a的属性包 

括：name，address，capability 以 及 contact． 其 中， 

name(a)表 示 名 称；address(a)表 示 联 系 地 址； 

capability(a)用 于 描 述 口对 问题 的求 解 能力； 

contact(a)表示a所有熟人通信信息的列表，可表示 

为 contact(a)一< Z1， 2，Z 一Z ，>，列表中每一个 

元素 l 称为熟人 i的联系信息，有 l 一< nalTle， 

address，trust>，其中name(i)，address(i)和 trust(a， 

)分别表示熟人i的名称，联系地址以及a对i的信任 

度．其中trust(a， )的取值范围为[一1，+11，与信任 

度大的熟人合作，成功的可能性也就越大． 

定义 3 个体 a认为6在时刻t的信任度为 

trust(a，b，￡)，规定：trust(a，b，￡)∈[一1，+11；并将 

初始时刻t一0时对b的信任度置为0，即trust(a，b， 

O)一 0． 

agent为了确定熟人的信任度，需从与熟人合作 

的成功与否来考虑，如果合作成功则给该熟人的信 

任度增加一个数量值，如果合作失败，则减少一个数 

量值．为了鼓励 agent积极合作，假设在 agent社会 

中，agent遵循“知己难寻，冤家易结”的基本原则确 

定信任度．设一次失败的合作对 agent信任度造成 

的损失为y，一次成功的合作对agent信任度带来的 

收益为 ，则y> ．一种简单的信任度确定方法为信 

任度积累策略，当a与b合作成功时：trust(a，b，t+ 

1)一 trust(a，b，f)-t- ；当 a与 b合作 失败时： 

trust(a，b，t+ 1)一 trust(a，b，￡)一 y． 

3 基于多智能体社会的协同防御模型 

基于 IRC的僵尸网络和基于 Web的僵尸网络 

采用的是客户服务器模式，即一个僵尸网络由一个 

控制服务器和多个僵尸客户端组成，对于这两种类 

型的僵尸网络，防御的重点是检测出控制服务器所 

在的位置并加以摧毁．而基于对等网(peer tO peer， 

P2P)的僵尸网络采用的是点对点模式，不存在中央 

控制点，只能采用逐点检测的方法．因此，任何一种 

检测技术都难以防御所有的僵尸网络，必须采用技 

术协同作战．协同是确保行为实体共享资源和获取 

服务、实现复杂问题求解的一种重要技术手段．目 

前，单位大多是通过一个局域网接入到 Internet，对 

于一个需要保护的单位内网而言，需要建立一个由 

多个智能体构成的分布式僵尸网络防御系统．分布 

在不同位置的智能体构成多智能体社会，担任各种 

社会角色的智能体通过协同能够获取 自身所不能获 

知的信息以及操作 自身所不能控制的功能，以便更 

广泛和更深入地掌控全局情况，综合和精炼所有信 

息，进而达到更好的检测效果． 

僵尸网络协同防御的基本思想：在一个分布式 

多智能体社会中，根据社会分工为各个智能体指定 

任务；通过分布网络中多个侦查智能体获取可能存 

在僵尸网络活动的相关信息，并对这些信息进行汇 

集处理；然后根据僵尸网络在这些信息中表征出来 

的内在特性，派遣多种检测智能体去识别并判断出 

僵尸网络的存在情况，甚至确定攻击者、命令与控制 
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服务器以及僵尸主机位置；最后反制智能体对检测 

结果进行处理．结合这个思想，本文提出一个协同模 

型，在信息收集、特性提取、识别判断上依次进行信 

息、特性、决策协同，而且协同的级别也是依次升高， 

如图 1所示． 

图 1 协 同防御模型 

对该模型说明如下： 

(1)该模型共分为 3层：最低层为 3种功能的 

智能体(侦查智能体、检测智能体和反制智能体)，每 

个智能体相当于一个自然人，可以独立地完成特定 

的功能；中间层为中心智能体，中心智能体相当于一 

个社区负责人，负责本社区信息的综合管理；最高层 

是核心智能体，相当于一个城市的最高管理者，主要 

负责宏观上的调控． 

(2)底层智能体有三种社会分工：侦查、检测和 

反制．侦查智能体通过各种途径获取因特网上实际 

存在的僵尸网络命令与控制信道的相关信息，然后 

模拟成受控的僵尸程序加人僵尸网络中，从而对僵 

尸网络的内部活动进行观察和跟踪，把收集到的信 

息及时汇报给中心智能体．检测智能体从中心智能 

体处获得侦查结果，针对社区僵尸网络内部的工作 

机制进行有效的检测，确定僵尸网络的破解点．反制 

智能体则根据检测结果，按照预定的方案清除可能 

存在的僵尸网络．同一种社会角色的智能体，其实现 

方式也可能不同，例如有些侦查智能体主要负责跟 

踪 IRC类型的僵尸网络，有些侦查智能体主要负责 

跟踪 P2P类型的僵尸网络．当有新类型僵尸网络出 

现时，往系统中添加相应的智能体即可，这样就可以 

有效地实现防御体系功能上的可扩展性． 

(3)中心智能体负责管理本社区智能体的注 

册、注销、信息汇集处理，并接受核心智能体的宏观 

调控指令．当本社区添加或删除社区成员时，必须在 

中心智能体处进行注册或注销工作，以便中心智能 

体能掌握本社区成员的确切信息．对收到的多源信 

息进行融合，并做深度分析检测，同时判断是否需要 

协同核心智能体，如果需要则根据协同阈值在对应 

的级别上进行协同．中心智能体是防御体系中的中 

坚力量，它有 5个功能模块：数据融合、关联分析、决 

策产生、特性提取以及协同服务．中心智能体和底层 

智能体在结构上构成一个独立的社区(管理域)，这 

样就保证了整个防御体系具有结构上的可扩展性． 

当要保护的网络规模扩张时，只需根据需要添加一 

个或多个社区即可． 

(4)核心智能体 

核心智能体为管理员提供一个了解防御系统的 

可视平台，它能够以直观的形式显示各个社区的工 

作状态及处理过程中产生的问题；另外，它还为用户 

提供了一个可操控平台，管理员根据界面显示的决 

策信息，能够深层次地了解、判断当前僵尸网络活动 

情况和防御系统工作的状态，进一步做出相应的决 

策意见，传达给各个中心智能体． 

4 模型的实现及部署 

图 2展示了一个典型的僵尸网络活动环境，包 

括主干网和区域网．攻击者通过跳板主机直接或间 

接地向僵尸主机发送控制命令，僵尸主机上的僵尸 

程序根据接收到的控制命令进行扩散传播、信息窃 

取、DDoS攻击、发送垃圾邮件等活动．针对这个典 

型环境，本文的防御系统部署如下：在管理员主机上 

部署核心智能体；每个管理域(社区)部署一个中心 

智能体；在蜜罐上部署侦查智能体负责收集捕获社 

区内的僵尸网络信息，在主要的网络设备(例如路由 

器)上部署检测智能体，负责收集报文或数据流信 

息；服务器或者主机上部署的反制智能体负责执行 

预定清楚僵尸网络的方案． 

图 2 典型的僵尸网络活动环境 

为了展示防御体系的工作情况，下面以垃圾邮 

件发送为例进行说明．图 2中，攻击者通过跳板主机 

命令社区3中僵尸程序帮助查询社区1中僵尸程序 

使用的域名是否被列入黑名单，如果没有，再操纵这 
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些僵尸程序向网络中的主机发送垃圾邮件．社区 3 

中的侦查智能体(蜜罐)发现僵尸网络，检测智能体 

通过对邮件服务器和受害主机的 日志分析，不仅检 

测到本社区中的僵尸主机，中心智能体对信息汇集 

处理后发给核心智能体(管理机)．然后，核心智能体 

向各个中心智能体发送协同检测指令，各个社区的 

中心智能体收到指令后调动本社区的检测智能体结 

项协同检测，确定僵尸网络的控制点位置和僵尸主 

机位置．最后，核心智能体发出清除指令，各个中心 

智能体收到指令后，调动本社区的反制智能体清出 

本社区的僵尸网． 

5 结束语 

本文针对现有僵尸网络检测体系结构的不足， 

提出了一个基于多智能体社会的协同防御模型，并 

基于此模型提出一个僵尸网络协同防御体系结构． 

该体系结构具有较强的可扩展性和可交互性，可以 

灵活地部署在各种要保护的网络上，适应各种应用 

环境．此外，该协同模型把对僵尸网络的侦查、检测 

和反制功能融合在一起，能够对广泛分布的僵尸网 

络活动做出快速反应． 

下一步的研究重点：实现原型系统，集成几种典 

型的检测技术，并在真实的网络环境中运行，评估检 

测结果，以便对本文提出的协同防御体系结构做出 

针对性调整；对于协同，建立一个合理的关系模型， 

并使得其具有局部感知和全局优化的能力，进而帮 

助细化协同服务的体系结构． 
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